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ΠΡΟΛΟΓΟΣ 
 

 
Η πληροφορική και τα πολυµέσα προσφέρουν πολλές δυνατότητες και σε ιδιώτες 

και σε επιχειρηµατίες. Εκτός της ηλεκτρονικής επικοινωνίας µέσα από τηλέφωνο, 
φαξ και ηλεκτρονικό ταχυδροµείο, τα πολυµέσα έχουν επεκταθεί και σε άλλες 
καθηµερινές µας δραστηριότητες, όπως: 
¾ Ψυχαγωγία 
¾ Αναζήτηση πληροφοριών 
¾ Ηλεκτρονική επικοινωνία 
¾ Ηλεκτρονικές αγορές 
Καθώς γίνεται λόγος για τις ηλεκτρονικές αγορές πρέπει να αναφερθεί ότι τα 
τελευταία χρόνια γενικότερα το ηλεκτρονικό εµπόριο έχει εξελιχθεί ραγδαία. Η 
εταιρεία ερευνών αγοράς Gartner υπολογίζει ότι οι πωλήσεις µέσω διαδικτύου το 
2002 στην Ευρώπη θα φτάσουν σχεδόν τα 98 εκατοµµύρια ευρώ-δηλαδή θα ανέβουν 
κατά 48% σε σχέση µε τον προηγούµενο χρόνο. Σύµφωνα µε τις προβλέψεις των 
αναλυτών µέχρι το 2005 οι πωλήσεις µέσω διαδικτύου θα φτάσουν γύρω στα 260 
δισεκατοµµύρια ευρώ. (Ηµερησία Σαββατοκύριακο 23-24 Νοεµβρίου 2002).  Τι 
είναι όµως το ηλεκτρονικό εµπόριο; 
 
Ηλεκτρονικό Εµπόριο(Η.Ε.) είναι η επικοινωνία και η σύναψη εµπορικών 
συναλλαγών µεταξύ επιχειρήσεων ή µεταξύ των επιχειρήσεων και των πελατών 
τους, µε τη χρήση ηλεκτρονικών µέσων (Ηλεκτρονικό Εµπόριο, Α. Πασχόπουλος Π. 
Σκαλτσάς. εκδόσεις κλειδάριθµος 2000) 
 
Το πρόβληµα µε τον παραπάνω ορισµό είναι ότι δεν περικλείει τη φιλοσοφία του 

Η.Ε. η οποία είναι ο επανακαθορισµός του τρόπου µε τον οποίο γίνονται οι εµπορικές 
συναλλαγές και ο οποίος έχει ως στόχο την αµοιβαία ωφέλεια των επιχειρήσεων και 
των πελατών τους. Ουσιαστικά το ηλεκτρονικό εµπόριο που αφορά τον κοινό 
καταναλωτή διενεργείται κατά κύριο λόγο µέσω του διαδικτύου, ενώ οι επιχειρήσεις 
µεταξύ τους χρησιµοποιούν και άλλα δίκτυα (L.A.N.S, M.A.N.S, W.A.N.S, V.A.N.S) 
Η διακίνηση του Η.Ε περιλαµβάνει ορισµένα θέµατα που σχετίζονται µε τα 

δικαιώµατα των πολιτών(νοµικά αλλά και ηθικά θέµατα)Συνοπτικά µερικά από τα 
θέµατα αυτά είναι: 

 
1.Προστασία Απορρήτου 
2.Πνευµατική Ιδιοκτησία 
3.Ελευθερία Έκφρασης 
4.Προστασία Καταναλωτή 
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Η ∆ΙΑΣΦΑΛΙΣΗ ΤΟΥ ΑΠΟΡΡΗΤΟΥ 
 
 
 
Η διασφάλιση του απορρήτου είναι ένα παλιό νοµικό και ηθικό ζήτηµα, σχεδόν 

σε ολόκληρο τον πλανήτη. Απόρρητο είναι η αξίωση ατόµων, οµάδων ή 
ιδρυµάτων να καθορίζον µόνοι τους πότε και σε ποια έκταση, πληροφορίες για 
αυτούς γίνονται γνωστές σε κάποιους άλλους(Agranoff 1993). Η παραβίαση του 
δικαιώµατος του απορρήτου στο διαδίκτυο είναι πολύ συχνή και επηρεάζει το 
ηλεκτρονικό εµπόριο άµεσα. Ίσως από τις πιο γνωστές περιπτώσεις παραβίασης 
του δικαιώµατος του απορρήτου, µπορούν να βρεθούν στο βιβλίο "Ο φάκελος" 
του Peter Kimball, πρώην καθηγητή δηµοσιογραφίας στο Columbia University. 
Όταν δηµοσιοποιήθηκε ο προσωπικός του φάκελος από το F.B.I, έγινε εµφανές 
ότι για περισσότερα από 30 χρόνια είχε κατηγοριοποιηθεί ως ανεπιθύµητος 
πολίτης και άτοµο που συµπαθούσε τον κοµµουνισµό. Αυτό ήταν προϊόν δύο 
γεγονότων που συνέβησαν νωρίς στη ζωή του. Το πρώτο συνέβη όταν έκανε 
αίτηση για µια κυβερνητική θέση λίγο µετά την "απόλυσή" του από τους 
πεζοναύτες στο τέλος του 2ου παγκοσµίου πολέµου. Κάποιος από αυτούς που 
εξέτασαν την αίτησή του αµφισβήτησε τις πολιτικές του θέσεις αλλά δεν έκανε 
καµία αναφορά στον κοµµουνισµό. Το δεύτερο γεγονός ήταν όταν απέρριψε µια 
κυβερνητική θέση που του είχε προταθεί ώστε να αναλάβει µια πιο πολλά 
υποσχόµενη θέση σε µια από τις κορυφαίες αµερικάνικες εφηµερίδες. Στο βιβλίο 
του, ο Kimball δείχνει πως µέσα σε µια περίοδο 30 ετών, αυτά τα γεγονότα 
καθώς, και οι µετέπειτα έρευνες που έγιναν σε µια προσπάθεια αποσαφηνισµού 
των λόγων για την απόρριψη της θέσης, συνδυάστηκαν και µεγαλοποιήθηκαν σε 
τέτοιο βαθµό, ώστε ο φάκελός του να λάβει της προσοχής του J. Edgar Hoover 
και οι µετέπειτα αιτήσεις του για κυβερνητικές και ακαδηµαϊκές θέσεις ακόµη 
και για διαβατήρια να επηρεαστούν σοβαρά. 

 Παρόλο που η υπόθεση του Kimball είναι συνυφασµένη µε την περίοδο που τα 
αρχεία κρατούνταν σε φυσικό και όχι ηλεκτρονικό µέσο, οι προεκτάσεις της 
είναι πιο εφιαλτικές δεδοµένης της ευκολίας µε την οποίο µπορεί να 
πραγµατοποιηθεί µαζική ηλεκτρονική παρακολούθηση και υψηλής τεχνολογίας 
συλλογή πληροφοριών. Ακόµη παρότι τις τελευταίες δεκαετίες οι δυνατότητες 
της τεχνολογίας για συλλογή τεράστιων ποσών πληροφοριών έχουν αυξηθεί 
εκθετικά, οι δυνατότητες των ανθρώπων να κρίνουν την αξία και την εγκυρότητα 
τέτοιων πληροφοριών δεν έχει βελτιωθεί καθόλου. Είναι χαρακτηριστικό ότι 
ανάµεσα στο 77% των χρηστών του Internet που δεν έχουν αγοράσει ποτέ 
προϊόντα online, το 86% αποτρέπεται από τον φόβο ότι άλλοι µπορούν να 
χρησιµοποιήσουν τον αριθµό των πιστωτικών τους καρτών ,η άλλες ιδιωτικές 
πληροφορίες χωρίς την συναίνεση τους. 
Σύµφωνα µε την Αµερικάνικη Ένωση ∆ικαιωµάτων του Ανθρώπου (American 

Civil Liberties Union-http://forms.aclu.org/)δεκάδες εκατοµµύρια χρηστών 
υπολογιστών παρακολουθούνται, πολλοί χωρίς να το ξέρουν.  
Είναι ίσως περίεργο αλλά η µεγαλύτερη απειλή στην ιδιωτικότητά µας δεν 

προέρχεται πλέον από το κράτος το οποίο µάλιστα σε ένα βαθµό είναι δηµοκρατικά 
ελέγξιµο, αλλά από τις ιδιωτικές εταιρείες. Έτσι λοιπόν πληροφορίες συλλέγουν 
διάφορες εταιρείες που παρακολουθούν την πορεία του χρήστη στο διαδίκτυο 
και προσπαθούν να δηµιουργήσουν ένα προφίλ προκειµένου να γνωρίζουν τα 
ενδιαφέροντα του και να προσφέρουν τα προϊόντα και τις υπηρεσίες που τον 
ενδιαφέρουν άµεσα. 
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Η παρακολούθηση γίνεται όµως και από κυβερνήσεις ,µυστικές υπηρεσίες ή την 
αστυνοµία. Προσπαθούν να εντοπίσουν επικίνδυνα άτοµα στο διαδίκτυο. 
Μάλιστα σύµφωνα µε τις νέες οδηγίες που εξέδωσε το υπουργείο δικαιοσύνης 
των Η.Π.Α  µετά το χτύπηµα της 11ης Σεπτεµβρίου, στον πόλεµο κατά της 
τροµοκρατίας οι πράκτορες του F.B.I θα µπορούν να παρακολουθούν 
οποιαδήποτε ιστοσελίδα οποιονδήποτε χρήστη, ακόµη και αν δεν κατατάσσεται 
στους υπόπτους. ∆ηλαδή µπορεί κάποιος να διενεργεί απολύτως νόµιµες 
δραστηριότητες όπως ηλεκτρονικές αγορές και οι πράκτορες του F.B.I να τον 
παρακολουθούν χωρίς µάλιστα να χρειάζεται να λογοδοτήσουν πουθενά(Susan 
Schmidt and Dan Eggen.Washington Post Staff Writers. Thursday, May 30, 
2002) 
Το απόρρητο παραβιάζεται ακόµη και από τους εργοδότες. Παρακολουθούν τις 

διαδικτυακές συναλλαγές, συνοµιλίες και άλλες δραστηριότητες των 
εργαζοµένων. Σύµφωνα µε µία µελέτη του ΑΜΑ(American Management 
Association) πάνω από τα ¾ των µεγάλων αµερικάνικων εταιριών καταγράφουν 
και παρακολουθούν επικοινωνίες και δραστηριότητες κατά τη διάρκεια της 
δουλειάς, συµπεριλαµβανοµένων E-Mail,αρχεία υπολογιστή και συνδέσεις 
Internet.Το 2001 το 62% των διευθυντών επιχειρήσεων είπε ότι παρακολουθεί 
τις διαδικτυακές συνδέσεις. Το 46% αποθηκεύει µηνύµατα E-Mail,και το  36% 
αποθηκεύει και υποκλέπτει αρχεία υπολογιστή (NewsFactor Network,June 
29,2001,Lou Hirsch .The Boss is Watching :Workplace Monitoring on the Rise 
http://www.newsfactor.com/perl/story/11634.html ) 
Κάποιοι άλλοι που συχνά παραβιάζουν το απόρρητο είναι οι γνωστοί Hackers. 

Αν και υπάρχουν πιθανόν πολλές απαντήσεις γιατί οι Hackers κάνουν Hacking η 
πιο συνηθισµένη απάντηση είναι ότι µάχονται για ελεύθερο και ανεξάρτητο 
Internet.Με βάση αυτή τη λογική δεν πρέπει να υπάρχει τίποτα που να µένει 
κρυφό και για το λόγο αυτόν επιχειρούν να ανοίξουν όλους τους διαδρόµους του 
Internet στο ευρύ κοινό. Στους πιθανούς στόχους των Hacker δεν βρίσκονται 
µόνο οι κυβερνήσεις αλλά µεγάλες πολυεθνικές και απλοί χρήστες.(Chip. Το 
hacking και πως να το αποφύγετε. Γιώργος Ψαρουλάκης, Νάσια Χρυσουλά, 
Γιώργος Πολύζος). 
Με ποιο τρόπο όµως παρακολουθούνται οι χρήστες του Internet;Το σίγουρο 

είναι ότι µόνο ένα µέρος των τρόπων είναι γνωστό στο ευρύ κοινό. 
Ένας από αυτούς είναι τα «cookies».Ένα «cookie» είναι ένα κοµµάτι 

πληροφορίας που επιτρέπει σε ένα δικτυακό τόπο να καταγράφει τις εισόδους 
και τις εξόδους ενός ατόµου. Τα cookies βοηθούν τους δικτυακούς τόπους να 
διατηρούν καταστάσεις χρηστών. Αυτό σηµαίνει ότι οι δικτυακοί τόποι µπορούν 
να «θυµούνται» πληροφορίες για χρήστες και να αποκρίνονται στις προτιµήσεις 
τους για ένα συγκεκριµένο δικτυακό τόπο, να επεξεργάζονται διαφανείς 
κωδικούς πρόσβασης χρηστών κλπ.  
Ένα «cookie» µπορεί να θεωρηθεί σαν µία προσωρινή ταυτότητα. Κάθε φορά 

που ένα άτοµο µπαίνει σε ένα δικτυακό τόπο, είναι σαν να τον επισκέπτεται για 
πρώτη φορά. Τα cookies επιτρέπουν σε ένα δικτυακό τόπο να διατηρούν 
πληροφορίες για ένα συγκεκριµένο χρήστη  µέσω συνδέσεων HTTP. 
Ειδικότερα τα cookies επιτρέπουν σε δικτυακούς τόπους(servers) να διανέµουν 

απλά δεδοµένα σε ένα πελάτη(χρήστη),να ζητούν από τον πελάτη αποθηκεύει τις 
πληροφορίες και σε ορισµένες περιπτώσεις να επιστρέφουν τις πληροφορίες 
στον δικτυακό τόπο. 
Τα cookies έχουν δηµιουργήσει πάρα πολλά προβλήµατα αφού επιτρέπουν σε 

δικτυακούς τόπους να συλλέγουν ιδιωτικές πληροφορίες όπως προτιµήσεις 
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ενδιαφέροντα και τρόπους περιήγησης χρηστών στους δικτυακούς τόπους που 
επισκέπτονται οι χρήστες . 

 Ακόµη o Internet Explorer και τα Windows αποτελούν συλλέκτες δεδοµένων. 
Θα µπορούσε να πει κανείς ότι αφήνουν παντού «ίχνη».Πράγµα που καθιστά 
πολύ εύκολη την παρακολούθηση του προσωπικού Ηλεκτρονικού Υπολογιστή. 
Επίσης γίνεται παρακολούθηση µε τα προγράµµατα PC Activity Monitoring.Τα 

προγράµµατα αυτά σε γενικές γραµµές προσφέρουν αναφορές για προγράµµατα 
και εφαρµογές που χρησιµοποιήθηκαν, για ιστοσελίδες(Web Sites) και Chat 
Rooms στα οποία έχει πραγµατοποιηθεί επίσκεψη, αναλυτική αναφορά σχετικά 
µε τα αρχεία που έχουν διαβαστεί, µετακινηθεί ή διαγραφεί και βέβαια αρκετά 
από αυτά διαθέτουν και ικανότητα screen capturing.Ορισµένα από τα 
προγράµµατα αυτά είναι τα Iopus Starr pro edition, Net Observer 2.8, Spytech 
spy agent 4.2,Win recon 2.61,Win What Where Investigator 4.Όλα προσφέρουν 
στην ουσία τις ίδιες υπηρεσίες, που δεν είναι άλλες από την παρακολούθηση 
δραστηριοτήτων και την αναφορά τους. Αξίζει εδώ να σηµειώσουµε ότι τα 
προγράµµατα αυτά αποτελούν το συνηθέστερο µέσο για την παρακολούθηση 
των εργαζοµένων από τους εργοδότες.  
Όσον αφορά την παρακολούθηση και τους τρόπους που υπάρχουν, τα 

παραπάνω είναι ενδεικτικά. Υπάρχουν χιλιάδες τρόποι να παραβιαστεί το 
απόρρητο. Ακόµη και το Hardware δεν είναι ασφαλές. Στην εργασία του 
«Ηλεκτροµαγνητική ακτινοβολία της οθόνης:στόχος επίθεσης»ο Καθηγητής Βιµ 
Βαν Εκ, επέδειξε παραστατικά πόσο εύκολο είναι να επιτευχθεί µία υποκλοπή 
των υποσυστηµάτων του υπολογιστή όπως είναι η οθόνη. Με έναν ενισχυτή 
σήµατος, έναν δέκτη και µία απλή τηλεόραση  µπορεί οποιοσδήποτε να δει τι 
υπάρχει σε µία οθόνη Η/Υ σε απόσταση 1000 µέτρων… (Chip. Το hacking και 
πως να το αποφύγετε. Γιώργος Ψαρουλάκης, Νάσια Χρυσουλά, Γιώργος 
Πολύζος).  
Όσον αφορά τα cookies υπάρχουν ορισµένες λύσεις. Πρώτα, οι χρήστες 

µπορούν να διαγράψουν τα αρχεία cookie.Επίσης µπορούν να χρησιµοποιήσουν 
λογισµικό αντί- cookie. Μερικά από αυτά είναι το Pretty Good Privacy’s cookie 
Cutter,Luckman’s.Anonymouscookie,CookieCrusher,WindowWasher.Πληροφορ
ίες σχετικά µε τα cookies και την αντιµετώπιση τους υπάρχουν στην διεύθυνση 
www.kburra.com/support.html  
Για την αντιµετώπιση του προβλήµατος των προγραµµάτων περιήγησης 

όπως:Internet Explorer και Netscape Navigator υπάρχουν ορισµένες λύσεις όπως 
το I System Wiper 2.1,Virtual PC και VMWare 3.2 (Auf ihrer Faehrte,Andreas 
Perband,PC Welt 12/02) 
Ένας διαδεδοµένος τρόπος προστασίας δεδοµένων είναι η κρυπτογράφηση. 

Κρυπτογράφηση είναι µια επιστήµη που βασίζεται στα µαθηµατικά και την 
κωδικοποίηση  και αποκωδικοποίηση των δεδοµένων. Ο σκοπός των διαφόρων 
µεθόδων κρυπτογράφησης είναι να εξασφαλίζουν το απόρρητο στις ψηφιακές 
επικοινωνίες αλλά και στην αποθήκευση ευαίσθητων πληροφοριών.Το αρχικό 
µήνυµα ονοµάζεται απλό κείµενο(plaintext), ενώ το ακατάληπτο µήνυµα που 
προκύπτει από την κρυπτογράφηση του απλού κειµένου ονοµάζεται 
κρυπτογράφηµα(ciphertext). Αποκρυπτογράφηση είναι ανάκτηση του απλού 
κειµένου από το κρυπτογράφηµα µε την εφαρµογή αντίστροφου αλγορίθµου.  
Υπάρχουν πολλά προγράµµατα κρυπτογράφησης όπως το FineCrypt v.NET 
Invisible Secrets v3.2 κ.α. Η κρυπτογράφηση αποτελεί αµφιλεγόµενο τρόπο 
προστασίας, αφού από µερικές κυβερνήσεις (π.χ Η.Π.Α) θεωρείται παράνοµη. 
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(Chip. Το hacking και πως να το αποφύγετε. Γιώργος Ψαρουλάκης, Νάσια 
Χρυσουλά, Γιώργος Πολύζος).  

 
Ένας τρόπος για να προστατευτεί το απόρρητο στο ηλεκτρονικό εµπόριο είναι 

να αναπτυχθούν πολιτικές προστασίας απορρήτου ή κώδικες, που µπορούν να 
βοηθήσουν οργανισµούς να αποφύγουν νοµικά προβλήµατα. Σε πολλούς 
οργανισµούς, η ανώτερη διοίκηση έχει αρχίσει να κατανοεί ότι η δυνατότητα 
συλλογής τεράστιων ποσοτήτων προσωπικών πληροφοριών πελατών και 
υπαλλήλων έρχεται µαζί µε την υποχρέωση να σιγουρευτούν ότι οι πληροφορίες-
και άρα τα άτοµα-προστατεύονται. Ένας κώδικας προστασίας απορρήτου 
εκδόθηκε στις 22 Ιουνίου 1998 από τις κορυφαίες εταιρείες που ασχολούνται µε 
το Ιντερνετ, περιλαµβανοµένων των ΙΒΜ και Microsoft. Ένα δείγµα πολιτικής 
προστασίας απορρήτου είναι το παρακάτω.  
Κύριες Περιοχές Προβληµατισµού είναι: 
Συλλογές ∆εδοµένων 
¾ Τα δεδοµένα πρέπει να συλλέγονται για άτοµα, µόνο για να επιτευχθεί 

ένας νόµιµος στόχος της επιχείρησης. 
¾ Τα δεδοµένα πρέπει να είναι αρκετά, σχετικά και όχι υπερβολικά σε 

σχέση µε τον επιχειρηµατικό στόχο. 
¾ Τα άτοµα πρέπει να έχουν δώσει την συναίνεση τους πριν να συλλεγούν 

δεδοµένα που τα αφορούν. Τέτοια συναίνεση µπορεί να υπονοείται από 
τις ενέργειες του ατόµου(π.χ., αιτήσεις για πίστωση, ασφάλεια ή αίτηση 
εργασίας)  

Ακρίβεια ∆εδοµένων 
¾ Ευαίσθητα δεδοµένα που συλλέγονται πρέπει να επαληθεύονται πριν να 

εισαχθούν στη βάση δεδοµένων. 
¾ Τα δεδοµένα πρέπει να είναι ακριβή και όπου είναι αναγκαίο να 

κρατούνται ενήµερα  
¾ Το αρχείο πρέπει να γίνεται διαθέσιµο έτσι ώστε το άτοµο να µπορεί να 

επιβεβαιώσει ότι τα δεδοµένα είναι σωστά. 
¾ Αν υπάρχει ασυµφωνία για την ακρίβεια των δεδοµένων, πρέπει να 

σηµειωθεί η εκδοχή που δίνεται από το άτοµο και να περιληφθεί µαζί µε 
το αρχείο. 

Εµπιστευτικότητα ∆εδοµένων  
¾ Πρέπει να υλοποιηθούν διαδικασίες ασφάλειας υπολογιστών, που να 

παρέχουν λογική εξασφάλιση από µη εξουσιοδοτηµένη αποκάλυψη των 
δεδοµένων. Αυτές πρέπει να περιλαµβάνουν φυσικά, τεχνικά και 
διοικητικά µέτρα ασφαλείας . 

¾ Οι τρίτοι δεν πρέπει να έχουν πρόσβαση στα δεδοµένα, χωρίς την 
γνώση ή την άδεια του ατόµου εκτός και αν απαιτείται από τον νόµο. 

¾ Αποκαλύψεις δεδοµένων, εκτός των πλέων βασικών πρέπει να 
σηµειώνονται και να διατηρούνται για όσο χρονικό διάστηµα 
διατηρούνται και τα δεδοµένα. 

¾ Τα δεδοµένα δεν πρέπει να αποκαλύπτονται για λόγους που δεν είναι 
συµβατοί µε τον επιχειρηµατικό στόχο για τον οποίο συννελέγησαν  
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ΠΝΕΥΜΑΤΙΚΗ Ι∆ΙΟΚΤΗΣΙΑ  
 
 
 
Η δηµιουργία και ανάπτυξη του Internet έχει σίγουρα οδηγήσει στην έλευση 

ενός ηλεκτρονικά διασυνδεόµενου κόσµου και οι πειρατές των δεδοµένων 
ενδέχεται να µην είναι µακριά . Υποστηρίζεται από πολλούς ότι το διαδίκτυο θα 
γίνει γρήγορα µία µεγάλη αντιγραφική µηχανή για λογισµικό,CD και ταινίες, 
καταστρέφοντας χιλιάδες εργασιών και έσοδα εκατοµµυρίων δολαρίων. Tρία στα 
τέσσερα πακέτα επαγγελµατικού software που κυκλοφορούν στην Ελλάδα είναι 
πειρατικά δηµιουργώντας µια οιονεί απώλεια εσόδων στις εταιρείες λογισµικού της 
τάξης των 19,5 δις δραχµών! Aυτές είναι οι εκτιµήσεις της Business Software 
Alliance (BSA), µιας παγκόσµιας οργάνωσης που δηµιουργήθηκε από δεκαπέντε 
µεγάλες εταιρείες πληροφορικής µε αποκλειστικό στόχο την καταπολέµηση της 
πειρατείας. Στις Ηνωµένες Πολιτείες και οπουδήποτε αλλού στον κόσµο, οι 
πολιτικοί αγωνίζονται ήδη για να εφαρµόσουν πολιτικές για την προστασία 
πολύτιµων πληροφοριών από την ηλεκτρονική αρπαγή. Οι εµπνευστές αυτών 
των πολιτικών διαβλέπουν στον ορίζοντα την πειρατική σηµαία των ψηφιακών 
πειρατών, οι οποίοι θα εξορµούν για να κλέβουν τα προϊόντα των “πλούσιων” 
παραγωγών της πληροφορίας. 
Παρακάτω θα παρατεθούν ορισµένα νοµικά περιστατικά σχετικά µε την 

πνευµατική ιδιοκτησία(Πνευµατική ιδιοκτησία είναι η µη απτή ιδιοκτησία που 
δηµιουργείται από άτοµα ή οργανισµούς, που προστατεύεται από το νόµο περί 
πνευµατικών δικαιωµάτων και δίνει την ιδιοκτησία επί του δηµιουργήµατος για 
κάποιο χρονικό διάστηµα)και τη σηµασία της στις σύγχρονες αγορές. Ένα 
σηµαντικό θέµα είναι η χρονική περίοδος κατά την οποία µια πνευµατική 
δηµιουργία παραµένει εκµεταλλεύσιµη από τους δικαιούχους. Στις Ηνωµένες 
Πολιτείες, για παράδειγµα, η περίοδος αυτή είναι 75 χρόνια ή 50 χρόνια µετά το 
θάνατο του δηµιουργού. Μετά το πέρας αυτής της περιόδου, το δηµιούργηµα 
καθίσταται δηµόσια περιουσία. 
∆ηµοσιεύτηκε στο ένθετο “New Millenium”  του “Tύπου της Kυριακής” 

(31/1/1999)  
Ενώ όλος ο κόσµος ήταν απασχοληµένος µε τις ανάρµοστες σχέσεις του 
προέδρου των HΠA, ο Michael D. Eisner, πρόεδρος του κολοσσού των media 
Disney Co τρύπωνε κρυφά στην αµερικανική Bουλή για να δώσει προσωπικά 
µια από τις µεγαλύτερες µάχες της εταιρείας του. H αποκλειστική εκµετάλλευση 
του Μίκυ Μάους (του µεγαλύτερου ίσως περιουσιακού της στοιχείου) θα 
σταµατούσε σε δύο χρόνια. Σύµφωνα µε την αµερικανική νοµοθεσία, κάθε 
πνευµατικό δηµιούργηµα γίνεται δηµόσια περιουσία µετά τα 75 χρόνια 
εκµετάλλευσης από µια εταιρεία ή 50 χρόνια µετά το θάνατο του δηµιουργού 
του. O Michael D. Eisner µίλησε µε γερουσιαστές, πίεσε καταστάσεις, θύµισε 
πόσα έκανε η εταιρεία του για την προεκλογική τους εκστρατεία (και πόσα ίσως 
θα µπορούσε να κάνει στις ερχόµενες εκλογές) και πέτυχε αυτό που φοβούνταν 
όλοι. H περίοδος εκµετάλλευσης των πνευµατικών δικαιωµάτων από τις 
εταιρείες παρατάθηκε κατά 20 χρόνια. Μαζί όµως µε το χρυσοφόρο ποντίκι 
παρατάθηκε στα 95 χρόνια και η εκµετάλλευση όλων των πνευµατικών 
δηµιουργηµάτων. Πολλά από αυτά ήδη είχαν γίνει δηµόσια περιουσία και 
βρίσκονταν ελεύθερα διαθέσιµα στο Internet. Tο νέο νοµοθετικό διάταγµα στην 
ουσία καθιστά παράνοµους δεκάδες βιβλιοθήκες και πανεπιστήµια που είχαν 
ηλεκτρονικά κάποια έργα που εκδόθηκαν πριν το 1923.  
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O Eric Eldred είναι ένας από τους δεκάδες χρήστες, που έχει ως χόµπι να 
βρίσκει παλιά βιβλία (πριν το 1923) τα οποία περνά στο Internet για να έχουν 
πρόσβαση όλοι. Oι σελίδες του ξαφνικά έγιναν παράνοµες. Όλα τα βιβλία που 
είχαν γραφεί µεταξύ των ετών 1903-1923 και τα είχε στη σελίδα του, 
παραβίαζαν το νόµο περί πνευµατικής ιδιοκτησίας. H πρώτη του σκέψη ήταν να 
“καταστρέψει” τις σελίδες, όταν δέχτηκε το τηλεφώνηµα µιας οµάδας διαπρεπών 
νοµικών του Harvard, οι οποίοι του ζητούσαν να ασκήσει το δικαίωµα της 
δηµόσιας ανυπακοής σε ένα αντισυνταγµατικό νόµο και, µαζί µε τη βοήθειά 
τους, να τον προσβάλει στα δικαστήρια 
(http://eon.law.harvard.edu/openlaw/eldredvashcroft/)Έτσι κι έγινε. H οµάδα 
υπεράσπισής του, που περιλαµβάνει µερικά από τα λαµπρότερα νοµικά µυαλά 
στον τοµέα της πνευµατικής ιδιοκτησίας, αποφάσισε να πολεµήσει ενάντια στην 
“παραχώρηση δηµόσιας περιουσίας σε ιδιωτικές εταιρείες και µάλιστα χωρίς 
αντάλλαγµα”. 

H ιστορία αυτή της επέκτασης των αποκλειστικών δικαιωµάτων εκµετάλλευσης 
της πνευµατικής ιδιοκτησίας κατά είκοσι χρόνια είναι µια κλασική διαδικασία 
ιδιωτικοποίησης δηµόσιου χώρου προς όφελος του κεφαλαίου και χωρίς 
αντάλλαγµα για το κοινό. Oι µεγάλες επιχειρήσεις παίρνουν θέση για την 
πληροφοριακή εποχή και προσπαθούν να ιδιωτικοποιήσουν κάθε δηµιουργική 
έκφραση για όσο µεγαλύτερο χρονικό διάστηµα µπορούν. H προσπάθεια αυτή 
µεταλλάσσει τη φύση της πληροφορίας, η οποία από ελεύθερο δηµόσιο αγαθό 
γίνεται εµπόρευµα. 
Ένα άλλο παράδειγµα όµως είναι το παράδειγµα του Gil Trevizo. O Gil 

Trevizo ήταν ένας 25χρονος σπουδαστής που του άρεσε η τηλεοπτική σειρά 
επιστηµονικής φαντασίας Millennium.Μπόρεσε να βρει βίντεο του 1ου 
επεισοδίου και άλλες πληροφορίες και εικόνες που αφορούσαν την εκποµπή. 
Αφιέρωσε τον δικτυακό του τόπο στο Πανεπιστήµιο του Τέξας στην εκποµπή 
πρίν ακόµα από τη πρεµιέρα της εκποµπής το 1996.Η σειρά ανήκει στην 
Twentieth Century-Fox,που είχε τον δικό της δικτυακό τόπο αφιερωµένο στη 
σειρά, Το πανεπιστήµιο έσβησε τον λογαριασµό του Gil Trevizo,όταν η Fox 
τους ειδοποίησε για την πειρατεία του υλικού της που προστατευόταν από 
πνευµατικά δικαιώµατα. Ο Trevizo εξάλειψε το υλικό από τον δικτυακό του 
τόπο. 
Αν και ο Trevizo δεν είχε κανένα οικονοµικό όφελος, η Fox θα µπορούσε να 

πληγεί από τον δικτυακό του τόπο. Η Fox ξόδεψε πάνω από $100.000 στον 
δικτυακό της τόπο όπου πωλείτο προωθητικό υλικό. Αν οι θεατές πήγαιναν στον 
δικτυακό τόπο του Gil,τότε λιγότεροι θα πήγαιναν στον επίσηµο δικτυακό 
τόπο(ΗλεκτρονικόΕµπόριο, Τurban, Lee, King, Chung. Εκδόσεις 
Μ.Γκιούρδας,  Αθήνα 2002) 
Επίσης χαρακτηριστικές είναι οι εφαρµογές  Peer-to-Peer (P2P).Ο ρόλος των 

εφαρµογών αυτών είναι η διαµοίραση(Sharing)αρχείων σε ένα εικονικό δίκτυο 
που αποτελείται από ένα  σύνολο υπολογιστών που ονοµάζονται Peers. 
Κάθε Peer µοιράζεται στο εικονικό δίκτυο έναν αριθµό αρχείων, ο οποίος 

καθορίζεται από το χρήστη και µε αυτόν τον τρόπο δηµιουργείται µια πολύ 
µεγάλη βάση δεδοµένων, προσπελάσιµη από όλους τους υπολογιστές που είναι 
συνδεδεµένος στο εικονικό αυτό δίκτυο. 
Η ιδιαιτερότητα αυτού του τρόπου δηµιουργίας δικτύων είναι ότι κάθε 
υπολογιστής αναλαµβάνει ταυτόχρονα το ρόλο του server και του client και έχει 
τα ίδια δικαιώµατα µε όλους τους υπόλοιπους Peers. Oι εφαρµογές που έχουν να 
κάνουν µε τον συγκεκριµένο τρόπο ανταλλαγής αρχείων ονοµάζονται Peer-to-
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Peer και είναι φανερό ότι µπορουν να καταπατήσουν πνευµατικά δικαιώµατα και 
γιαυτό κάποιες από αυτές εκδιώχθηκαν νοµικά(π.χ. το Napster,Audio Galaxy). 
 (Chip 23/2002,28/11/2002,Γιώργος Πολύζος-File sharing στην πράξη) 
Αρχικά δεν υπήρχαν νόµοι που να αφορούν δικαιώµατα προστασίας 

λογισµικού. Οι νόµοι που υπήρχαν αναφερόταν σε φυσικά προϊόντα και όχι σε 
ψηφοποιηµένο λογισµικό. Αυτό δηµιούργησε αρκετά προβλήµατα και είχε ως 
αποτέλεσµα την προσπάθεια των νοµοθετών να προσαρµόσουν την νοµοθεσία 
στα σύγχρονα προβλήµατα.Στην Ελλάδα ισχύει Νόµος 2121/1993(περί 
πνευµατικής ιδιοκτησίας και συγγενικών δικαιωµάτων-
http://aepi.gr/first.htm)ενώ ισχύει και η οδηγία 2001/29/ΕΚ του Ευρωπαϊκού 
Κοινοβουλίου και του Συµβουλίου, της 22ας Μαΐου 2001,για την εναρµόνιση 
ορισµένων πτυχών του δικαιώµατος του δηµιουργού και συγγενικών 
δικαιωµάτων στην κοινωνία της πληροφορίας(επίσηµη εφηµερίδα αριθ.L167 της 
22/06/2001 σ.0010-0019:http://users.otenet.gr/%7Ehatzikal/Pubr-a7-3.html ) 

 
Επειδή οι νόµοι περί πνευµατικών δικαιωµάτων στην ψηφιακή εποχή 

προκαλούνται, απαιτούνται διεθνείς συµφωνίες. Το 1996,ο ∆ιεθνής Οργανισµός 
Πνευµατικής ιδιοκτησίας άρχισε να συζητά την ανάγκη για προστασία των 
πνευµατικών δικαιωµάτων της πνευµατικής ιδιοκτησίας που διανέµεται στο 
Internet.Περισσότερα από 60 κράτη µέλη προσπάθησαν να γεφυρώσουν τις 
πολιτιστικές και πολιτικές τους διαφορές και έφτασαν σε µία διεθνή συµφωνία. 
Μέρος της συµφωνίας που έγινε το 1998 ονοµάζεται συµφωνία βάσης 
δεδοµένων και ο στόχος της είναι να προστατεύσει την επένδυση των εταιρειών 
που συλλέγουν και κατατάσσουν πληροφορίες. Αυτός ο οργανισµός εργάζεται 
συνέχεια επάνω σε πολλά ανεπίλυτα προβλήµατα. 
Aκόµη όµως και µε την ισχύουσα νοµοθεσία είναι πολύ δύσκολο να ελεγχθεί 
ολόκληρο το διαδίκτυο. Aυτήν τη στιγµή λειτουργούν ανενόχλητα αρκετές 
εφαρµογές P2P και φιλοξενούν αρκετά εκατοµµύρια χρηστών. Οι πλέον γνωστές 
είναι: 
¾ Κazaa Media Desktop(www.kazaa.com) 
¾ Gnuttella v0.56(http://gnutella.wego.com/) 
¾ E-Donkey2000(www.edonkey2000.com) 
Ακόµη όµως και αν εντοπιστούν οι παραπάνω εφαρµογές, η πειρατεία των 

αρχείων γίνεται και µε άλλους τρόπους. Ενδεικτικά ένας από αυτούς:Όταν ο 
server δεν επιτρέπει να ανεβούν στις σελίδες αρχεία µουσικής, ταινιών η αρχεία 
προγραµµάτων µερικοί τα καµουφλάρουν σαν αρχεία JPG.Ένα καλό εργαλείο 
για το καµουφλάρισµα αυτό είναι το πρόγραµµα Barabbas File Hide(Freeware 
version 1.2.4 για Windows 95/98/Me,Nt4,2000 και ΧP στο 
http://barabbas.da.ru).Έτσι είναι πολύ απλό οποιαδήποτε αρχεία να τα 
κρεµάσουµε σε ένα JPG αρχείο. Αφού κατεβάσει ο ενδιαφερόµενος το JPG 
αρχείο σε κάποιον υπολογιστή µπορεί µε το Barabbas File Extract  να το 
µετατρέψει στην αρχική του µορφή(PCWelt 12/02 
Geheim,gratis,illegal.Thorsten Eggeling) 
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ΕΛΕΥΘΕΡΙΑ ΕΚΦΡΑΣΗΣ 
 
 

Ο τρόπος µε τον οποίο εξελίχθηκε το Ηλεκτρονικό Εµπόριο έφερε στην επιφάνεια 
πολλές φιλονικίες σχετικά µε την ελεύθερη έκφραση και την λογοκρισία. 
Πολλές έρευνες δείχνουν ότι το θέµα της λογοκρισίας είναι από τα πιο σηµαντικά 

ζητήµατα για τους χρήστες του διαδικτύου. Η λογοκρισία αναφέρεται στην 
προσπάθεια της κάθε κυβέρνησης(αλλά και ανεξάρτητων φορέων όπως το Enough)να 
ελέγξει το περιεχόµενο του διαδικτύου. 
Σύµφωνα µε τους νόµους που αφορούν τα ανθρώπινα δικαιώµατα σχεδόν σε όλες 

τις δηµοκρατικές χώρες, θεωρητικά τουλάχιστον ο καθένας έχει το δικαίωµα της 
γνώµης και της έκφρασης. Αυτό το δικαίωµα περιλαµβάνει την ελευθερία να έχει 
γνώµη χωρίς παρεµβάσεις και να ψάχνει, να δέχεται και να µεταδίδει πληροφορίες 
και ιδέες µέσω οποιουδήποτε µέσου και ανεξάρτητα συνόρων. Το internet µπορεί να 
γίνει ένα ριζικά φιλελεύθερο εργαλείο µε ελευθερία έκφρασης. Προσφέρει γρήγορη 
και (σχετικώς) φτηνή ένα προς ένα επικοινωνία τόσο εθνικά όσο και διεθνώς. 
Παρέχει επίσης µέσα στους πολίτες που έχουν κάποιο κοινό ενδιαφέρον να βρουν 
άλλα οµόδοξα πρόσωπα και να επικοινωνήσουν µαζί τους. Υπάρχουν όµως πολλές 
φωνές που ζητούν τη λογοκρισία στον παγκόσµιο ιστό. Ένα παράδειγµα προσπάθειας 
λογοκρισίας είναι το παρακάτω: 
Ένας Γερµανός δικαστικός λειτουργός, λοιπόν, αποφάσισε ότι κάποια τµήµατα του 

Internet είναι ακατάλληλα για τους νεαρούς βλαστούς της Βαυαρίας. Προφανώς, 
κάπου άκουσε ότι στο δίκτυο υπάρχουν newsgroups στα οποία συζητώνται άσεµνα 
θέµατα, όπως το σεξ. Η γερµανική νοµοθεσία απαγορεύει την δηµοσιοποίηση 
τέτοιων θεµάτων και ξεκίνησε την σταυροφορία του. Πρώτος του στόχος η 
Compuserve, µια εταιρεία παροχής δικτυακών υπηρεσιών που µαζί µε όλα τα άλλα 
προσφέρει πρόσβαση και στο Internet. Επισκέφθηκε λοιπόν την θυγατρική της 
εταιρείας στην Γερµανία και τους είπε τα καθέκαστα. Τους διευκρίνισε ότι η 
γερµανική κοινωνία είναι πολύ ... σεµνή και δεν µπορεί να ανεχθεί κοµπιούτερ που 
φωσφορίζουν στις οθόνες τους «κακές λέξεις», Ο ίδιος είχε ως πρώτιστο καθήκον να 
σώσει την νεολαία από την καταστροφή που έφερνε η τεχνολογική επανάσταση. Τους 
απείλησε µε αγωγή και η Compuserve «συνεµορφώθει µε τας υποδείξεις». (Η 
Γερµανία είναι µεγάλη αγορά για την εν λόγω εταιρεία και δεν ήθελε να ρισκάρει 
κάποια αποτυχία.) . Έτσι οι διευθύνοντες σύµβουλοι της Compuserve, αποφάσισαν 
να κόψουν την πρόσβαση των χρηστών τους από όλα τα newsgroups που έχουν στο 
όνοµά τους το συνθετικό sex ή erotica - άσχετα αν αυτά τα newsgroups συζητούσαν 
για το ασφαλές σεξ ή το AIDS. 
  Υπήρχε όµως ένα πρόβληµα: ήταν αδύνατον τεχνολογικά να κόψουν τα newsgroup 
µόνο στην Γερµανία και να τα αφήσουν στον υπόλοιπο κόσµο. Γι αυτό το µακρύ χέρι 
του νόµου στης Βαυαρίας άγγιξε όλους τους χρήστες του συγκεκριµένου δικτύου. 
Όλοι οι συνδροµητές της Compuserve µετείχαν σε αυτές τις συζητήσεις, έµειναν 
ξεκρέµαστοι. Είτε  βρισκόταν στην Γερµανία, είτε στις Η.Π.Α, είτε στην ... Κολοµβία  
οι συνδροµητές των συγκεκριµένων newsgroup -- από το alt.erotica ή το alt.safe.sex, 
µέχρι το alt.erotica.bestiality) είδαν ένα πρωί ότι δεν µπορούσαν να έχουν (απ 
ευθείας) πρόσβαση σε αυτά. ∆ιακόσια συνολικά newsgroup είχαν εξαφανιστεί... 
Αναζήτησαν την αιτία και οι ιθύνοντες της εταιρείας τους είπαν ότι ο Γερµανός 
εισαγγελέας µπορούσε τελικά να καθορίσει τι θα διαβάσει ή τι δεν θα δει ένας 
Νεοϋορκέζος! «Ευτυχώς --σχολίασε ένας χρήστης της Compuserve -- ο εισαγγελέας 
ήταν Γερµανός και όχι Σαουδάραβας. Τότε θα µπορούσε να µας αναγκάσει να 
βάζουµε τσαντόρ σε όλες τις φωτογραφίες γυναικών που έχει το Internet...». Ένας 
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άλλος σχολίασε πικρόχολα: «Οι Γερµανοί χτύπησαν για µια ακόµη φορά. Πάλι 
προσπαθούν να επιβάλλουν τις δικές τους αξίες σε όλο τον κόσµο...»  
Όπως ήταν επόµενο, υπήρξε θύελλα διαµαρτυριών. Οι φιλελεύθερες οργανώσεις των 
HΠA µίλησαν για «εξαγωγές και εισαγωγές ηθικών στάνταρτ», το θέµα πήρε µεγάλη 
δηµοσιότητα στον Τύπο και όλοι αναρωτήθηκαν: πως µπορεί ένας περιφερειακός 
εισαγγελέας να καθορίσει την ροή των πληροφοριών σε παγκόσµιο επίπεδο; 
Η απάντηση βέβαια είναι ότι δεν µπορεί. Ότι και να κάνουν οι δικαστικοί του 
Μονάχου δεν µπορούν να κόψουν την πρόσβαση των «υπηκόων» τους στα 
«αµφιλεγόµενα» (για αυτούς) newsgroup. Αυτό είναι απόρροια της χαώδους 
δικτύωσης που έχει το Internet που τόσο ... υµνήθηκε. 
 Χωρίς κεντρική αρχή, χωρίς ένα συγκεκριµένο ποµπό µε πολλούς δέκτες είναι 
αδύνατον να ελεγχθεί η ροή της πληροφορίας. Στην συγκεκριµένη περίπτωση της 
Compuserve, µπορεί η εταιρεία να έκοψε την πρόσβαση στα επίµαχα newsgroups, οι 
χρήστες όµως της Compuserve µπορούν εύκολα να έχουν πρόσβαση σε αυτά!... Το 
πρόβληµα του εισαγγελέα είναι ότι µπορεί οι Γερµανοί χρήστες της Compuserve να 
µην έχουν απ ευθείας τα επίµαχα newsgroups, µπορούν όµως να µπαίνουν σε άλλα 
sites και να παίρνουν το περιεχόµενό τους. Το µόνο που κατάφερε η εισαγγελική 
παρέµβαση είναι να κάνει τα πράγµατα πιο δύσκολα. Λογοκρισία, δεν µπόρεσε να 
επιβάλει. Πέρα από αυτό, οι Γερµανοί µπορούν να έχουν πρόσβαση στο Internet 
µέσω δεκάδων εταιρειών πλην της Compuserve που δραστηριοποιούνται στην 
Γερµανία.Οι εταιρείες αυτές πληθύνονται µε γεωµετρικό ρυθµό και είναι αδύνατον 
κάποιος εισαγγελέας να παρακολουθήσει την ροή πληροφοριών που αυτές 
διοχετεύουν.  
  Τώρα όλη η προσπάθεια του είναι µάταια. Μπορεί ο ίδιος να µην το ξέρει, µπορεί 
αυτή η παρέµβαση να δηµιούργησε (προσωρινά) προβλήµατα σε όλο τον δικτυωµένο 
κόσµο έχει όµως και τα θετική πλευρά της. Η εισαγγελική αυτή παρέµβαση θέτει επί 
τάπητος τα µεγάλα προβλήµατα και ευκαιρίες που δηµιουργεί η κοινωνία των 
πληροφοριών. Είναι ένα έναυσµα συζήτησης για τους κανόνες που αλλάζουν µε 
ταχύτατους ρυθµούς. Είναι µια ευκαιρία να αλλάξει ένα απαρχαιωµένο και 
περιοριστικό νοµικό πλαίσιο που γεννήθηκε και ανδρώθηκε σε µια άλλη µορφή 
κοινωνίας -- εκείνης που ονοµάζεται «βιοµηχανικής κοινωνία» κοινωνία της 
µαζικότητας. Η νέα κοινωνία, θέλει νέους κανόνες, καινούργιο ρυθµιστικό πλαίσιο. 
Την επόµενη φορά που κάποιος εισαγγελέας θα προσπαθήσει να επιβάλλει την ηθική 
του στο «παγκόσµιο χωριό» θα ξέρει ότι θα «φάει τα µούτρα του»...(Πάσχος 
Μανδραβέλης, Μια αφελής απόπειρα λογοκρισίας «Έθνος» , 21-1-1996) 
Ένα από τα κύρια σηµεία στην φιλονικία της ελευθερίας λόγου εναντίον της 

λογοκρισίας, είναι η πιθανή βλάβη για τα παιδιά. Το δικτυακό περιεχόµενο στο οποίο 
µπορεί να έχει πρόσβαση ανά πάσα στιγµή ένα παιδί, είναι πολύ περισσότερο ακραίο 
από ότι µπορεί να δει στην τηλεόραση το βίντεο η κάποιο περιοδικό. Οι τόποι µε 
βίαιο, άσεµνο, προπαγανδιστικό ή ανίερο περιεχόµενο υπάρχουν σε αφθονία στο 
Internet οπότε είναι θέµα χρόνου να τους συναντήσει ένας χρήστης. 
Υπάρχουν τρείς(3) προσεγγίσεις σε ότι αφορά την προστασία των παιδιών από 

ακατάλληλο υλικό στο Internet. Η πρώτη άποψη είναι ότι καµία πληροφορία δεν 
πρέπει να παρακρατείται και ότι οι γονείς πρέπει να είναι υπεύθυνοι για την 
παρακολούθηση των παιδιών τους .Η δεύτερη είναι ότι µόνο η κυβέρνηση µπορεί να 
προστατεύει πραγµατικά τους ανήλικους από αυτό το υλικό, και η τελευταία 
προσέγγιση είναι να θεωρούνται υπεύθυνοι οι πάροχοι του Internet για όλο το υλικό 
και τις πληροφορίες που παρέχουν. Αυτές οι προσεγγίσεις µπορούν να υλοποιηθούν 
για όλους τους  περιηγητές και όχι µόνο για παιδιά. 
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Οι Γονείς προστατεύουν τα παιδιά 
 

Υπάρχουν κάποιοι που ισχυρίζονται ότι η αποτελεσµατικότερη προστασία για τα 
παιδιά από διαδικτυακούς κινδύνους σαν τους προηγούµενους είναι η απαγόρευση 
του Internet από τους γονείς. Ωστόσο η εφαρµογή µιας απαγορευτικής απόφασης δεν 
είναι τόσο εύκολη υπόθεση, όσο αρχικά φαίνεται. Ακόµα και αν εµποδιστεί ένα παιδί 
να χρησιµοποιήσει το  Internet από τον υπολογιστή στο σπίτι, κανείς δεν µπορεί να 
διασφαλίσει ότι δεν θα το κάνει, π.χ., από το σπίτι ενός φίλου: η ίδια η απαγόρευση 
συνήθως εξάπτει την φαντασία και εγείρει αντιδράσεις, φέρνοντας τα αντίθετα 
πολλές φορές αποτελέσµατα.  
Κάπου µεταξύ της απόλυτης απαγόρευσης και της απόλυτης ελευθερίας βρίσκεται 

η ελεγχόµενη πρόσβαση στο ∆ιαδίκτυο. Εδώ γίνεται αναφορά στο φιλτράρισµα, µε 
χρήση κατάλληλου λογισµικού του περιεχοµένου του Internet στο οποίο είναι 
δυνατόν να εκτεθεί ένα παιδί. Αναλυτικότερα πρόκειται για προγράµµατα που, όταν 
εγκατασταθούν σε έναν υπολογιστή, φιλτράρουν τις διευθύνσεις των διαδικτυακών 
τόπων που επισκέπτεται ο χρήστης, απαγορεύοντας την πρόσβαση σε τόπους µε 
βλαπτικό περιεχόµενο (π.χ. Chi Βbrowser, Net Nanny). Αναµφισβήτητα όµως η 
αποτελεσµατικότερη προστασία έρχεται µέσω της ενηµέρωσης και της επικοινωνίας 
µεταξύ γονέων και παιδιών. 

 
Η κυβέρνηση προστατεύει τα παιδιά 

 
Αυτοί που θέλουν η κυβέρνηση να ελέγχει το υλικό που βλέπουν τα παιδιά, 

πιστεύουν ότι η δουλειά µπορεί να γίνει µέσω νοµοθεσίας. Θέλουν να δουν νόµους 
που θα υποχρεώνουν βιβλιοθήκες και σχολεία που θα χρησιµοποιούν φίλτρα 
µπλοκαρίσµατος. 

Ευθύνη για τους Παρόχους Internet 
 

To America Online, στην προσπάθεια του να πάρει την ευθύνη, προσπαθεί να 
δηµιουργήσει ένα µέσο που είναι φιλικό προς τους καταναλωτές, ασφαλές για 
οικογένειες και οικονοµικά ανεκτό από όλους. Βασίζεται στα µέλη του για να 
αυτοαστυνοµεύουν το σύστηµα και να αναφέρουν πράγµατα που παραβιάζουν τους 
όρους λειτουργίας. Μερικά από τα πράγµατα που απαγορεύει το AOL είναι η 
υβριστικές κουβέντες ή η πραγµατική προσβλητική οµιλία. Έχει εφαρµόσει την 
πολιτική του σε καταστάσεις όπως ένα δικτυακό τόπο ΚΚΚ ή σε ένα δικτυακό τόπο 
για κατ’ εξακολούθηση δολοφόνους. Ορισµένοι πιστεύουν ότι οι πάροχοι internet 
πρέπει να είναι νοµικά υπεύθυνοι για όλο το υλικό που επιτρέπουν να 
προσπελαύνεται.       
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ΠΡΟΣΤΑΣΙΑ ΚΑΤΑΝΑΛΩΤΗ ΚΑΙ ΠΩΛΗΤΗ ΣΤΟ ΗΛΕΚΤΡΟΝΙΚΟ 
ΕΜΠΟΡΙΟ 

 
 
 Όταν οι αγοραστές και οι πωλητές δεν µπορούν να δουν ο ένας τον άλλο, και 

µπορεί να βρίσκονται σε διαφορετικές χώρες, υπάρχει µία πιθανότητα µη έντιµοι 
άνθρωποι να κάµουν όλων των ειδών τις απάτες και άλλα κακουργήµατα µέσω του 
Internet.Κατά τα πρώτα χρόνια του ηλεκτρονικού εµπορίου έγιναν γνωστές πολλές 
τέτοιες απάτες, από την δηµιουργία µιας εικονικής τράπεζας που εξαφανιζόταν µαζί 
µε τις καταθέσεις των επενδυτών, µέχρι την διαχείριση µετοχών στο Internet. 
Η απάτη στον παγκόσµιο ιστό έχει εξελιχθεί πάρα πολύ όπως φαίνεται  στα 

παρακάτω παραδείγµατα. 
Απάτη on-line ∆ηµοπρασίας:Η πλειοψηφία (68%) των παραπόνων που έχουν 

καταγραφεί στην Επιτροπή Προστασίας Καταναλωτή (στην Ουάσιγκτον D.C) αφορά 
δηµοπρασίες. Συλλέγονται χρήµατα αλλά τα προϊόντα δεν είναι ικανοποιητικά, η δεν 
διανέµονται και καθόλου 
Απάτη Μετοχών στο Internet:Χαρακτηριστικό είναι το παρακάτω παράδειγµα 

που δηµοσιεύθηκε στον Τύπο της Κυριακής 8.11.1998-ένθετο New Millennium: 
Πανεθνική «επιχείρηση σκούπα» στο Internet  ξεκίνησε η επιτροπή 

Χρηµατιστηρίου των HΠA για να αποκαλύψει πιθανούς απατεώνες που βρήκαν ένα 
λαµπρό πεδίο δράσης (µε πολλά οφέλη) στον κυβερνοχώρο. Μέχρι στιγµής 44 
εταιρείες έχουν πέσει στα δίχτυα της. 
«Αυτό είναι κήρυξη πολέµου στην δικτυακή απάτη» δήλωσε ο Harold F. Degenhardt, 
δικηγόρος της επιτροπής που ασχολείται µε το θέµα. «Αυτή είναι µια πρώτη 
οµοβροντία, αλλά δεν θα είναι η τελευταία. Oι δυνατότητες να βρεθούν θύµατα είναι 
τεράστιες. Πατώντας ένα κουµπί µπορεί κάποιος να προσεγγίσει δεκάδες 
εκατοµµύρια ανθρώπους. Tο Internet δεν έχει όρια». 

Oι περισσότερες από τις απάτες που αποκαλύφθηκαν είχαν να κάνουν µε ένα παλιό 
κόλπο που χρησιµοποιούσαν οι επονοµαζόµενοι «διαλαλητές µετοχών» στις HΠA. 
«Σφύριζαν» ένα δήθεν καυτό µυστικό για κάποια µετοχή στους επενδυτές, 
αποκρύπτοντας όµως ότι είχαν πληρωθεί για να προωθήσουν την συγκεκριµένη 
µετοχή. Γι' αυτό τον λόγο παλιά χρησιµοποιούσαν το τηλέφωνο. Σήµερα 
χρησιµοποιούν το ∆ίκτυο και ειδικευµένα ηλεκτρονικά newsletters. 

Mία από αυτές τις ηλεκτρονικές εκδόσεις ήταν το StocksToWatch.com το οποίο 
στις 23 Μαΐου 1998 είχε µια καυτή πληροφορία για τους 200.000 συνδροµητές του. 
H Midland Inc., µια µικρή εταιρεία, έλεγε, είχε πατεντάρει ένα µηχανισµό ενίσχυσης 
καυσίµων που θα έφερνε τα πάνω κάτω στην βιοµηχανία πετρελαίου. Προέβλεπε 
µάλιστα πως η µετοχή που είχε τότε 1 περίπου δολάριο θα έφτανε τα 75$, σε σύντοµο 
χρονικό διάστηµα. 

O συντάκτης του newsletter, όµως, Steven A. King είχε παραλείψει µια ουσιαστική 
λεπτοµέρεια. Ήταν ο πρόεδρος της εταιρείας, η οποία είχε την πατέντα. Όταν µετά 
την δηµοσίευση η µετοχή έφτασε τα 2,62 $, άρχισε να πουλά τις δικές του 
κερδίζοντας σε λίγε µέρες 51 εκατ. δραχµές. Aργότερα βέβαια η µετοχή έπεσε... 
Σε µια άλλη περίπτωση το ίδιο newsletter πρότεινε την αγορά µετοχών της 

εταιρείας Surgical Safety Products. H µετοχή είχε 96 σεντς και το δηµοσίευµα 
προέβλεπε πως σε 18 µήνες θα έφτανε τα 20 δολάρια. ∆ύο µέρες µετά η τιµή της 
τριπλασιάστηκε. O King πούλησε τις µετοχές του που του είχε δώσει η εταιρεία σε 
αντάλλαγµα για την δηµοσίευση, κερδίζοντας περί τα 180 εκατ. δραχµές. Βέβαια η 
µετοχή αργότερα πάλι έπεσε και κάποιοι ανύποπτοι επενδυτές έχασαν τα λεφτά τους. 
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Στην ίδια πρακτική επιδόθηκε και ένα άλλο newsletter, το Future Superstock, το 
οποίο πρότεινε στους 100.000 και πλέον συνδροµητές του 25 µετοχές τον τελευταίο 
χρόνο. Σύµφωνα µε το κατηγορητήριο της Eπιτροπής Xρηµατιστηρίου, για κάθε 
δηµοσίευση η εν λόγω έκδοση έπαιρνε 200 - 300.000 δολάρια (60 - 90 εκατ. 
δραχµές). Tο γεγονός όµως ότι δεν ενηµέρωνε τους συνδροµητές του ότι οι 
«συµβουλές» του ήταν στην ουσία διαφηµιστική προώθηση των µετοχών αποτελεί 
αδίκηµα για την αµερικανική νοµοθεσία. Γι' αυτό τον λόγο έπεσε στα δίχτυα της 
επιτροπής και η εταιρεία ∆ηµοσίων σχέσεων Sloane Fitzgerald Inc. H εν λόγω 
εταιρεία έστειλε 6 εκατοµµύρια διαφηµιστικά µηνύµατα µε ηλεκτρονικό ταχυδροµείο 
προτείνοντας την αγορά δύο µετοχών. Εµφανιζόταν όµως ως ανεξάρτητη 
χρηµατιστηριακή εταιρεία και δεν αποκάλυπτε τις πελατειακές σχέσεις της µε τις 
εταιρείες που προωθούσε. 
Όπως και να έχει το ζήτηµα οι χρηµατιστηριακές απάτες µέσω ∆ικτύου που 

αποκαλύφτηκαν είναι προφανώς η κορυφή του παγόβουνου. Tο καινούργιο Mέσο 
προσφέρει νέες ευκαιρίες για νέου είδους απάτες. Για τον λόγο αυτό η επιτροπή 
χρηµατιστηρίου των HΠA αποφάσισε να αντεπιτεθεί: ∆ηµιούργησε µια ειδική οµάδα, 
την «Cyberforce», που αλωνίζει όλη µέρα το ∆ιαδίκτυο ψάχνοντας για πιθανές 
απάτες, ενώ έχει και ειδική ηλεκτρονική διεύθυνση στην οποία τα θύµατα ή τα 
δυνάµει θύµατα αυτών των επιτήδειων µπορούν να καταγγέλλουν ή να ζητούν 
πληροφορίες για την χρηµατιστηριακή νοµοθεσία. 
Άλλες Οικονοµικές Απάτες :Οι µετοχές είναι µόνο µία από τις πολλές περιοχές 

όπου ενεργοποιούνται οι απατεώνες. Άλλες περιοχές περιλαµβάνουν ψεύτικες 
επενδύσεις, φανταστικές επιχειρηµατικές ευκαιρίες και άλλα σχήµατα. Οι 
οικονοµικοί εγκληµατίες έχουν πρόσβαση σε πολύ περισσότερους ανθρώπους, 
κυρίως λόγω της διαθεσιµότητας του E-Mail. 
Άλλες Απάτες στο Η.Ε: Υπάρχουν και πολλοί τύποι µη οικονοµικής απάτης στο 

διαδίκτυο. Για παράδειγµα, οι πελάτες µπορούν να πάρουν προϊόντα και υπηρεσίες 
χαµηλής ποιότητας, να µην παίρνουν τα προϊόντα τους έγκαιρα µπορεί να τους 
ζητηθεί να πληρώσουν για πράγµατα που θα έπρεπε να πληρώνουν οι πωλητές. Ένα 
πολύ γνωστό παράδειγµα είναι εξής απάτη:Οι χρήστες που επισκέπτονται τόπους 
πορνογραφικού υλικού, κυρίως, περιεχοµένου, παροτρύνονται και πείθονται να 
κατεβάσουν στον υπολογιστή τους προγράµµατα τα οποία υπόσχονται 
«δωρεάν»παρακολούθηση εικόνων και βίντεο τέτοιου είδους. Εάν κάποιος κατεβάσει 
και εκτελέσει ένα τέτοιο πρόγραµµα, τότε η σύνδεση που έχει µε τον ιντερνετικό 
φορέα διακόπτεται αυτοµάτως και αµέσως µετά το πρόγραµµα πραγµατοποιεί 
υπεραστική κλήση στη βάση µε το πορνογραφικό υλικό. Η χρόνο χρέωση που  
ακολουθεί είναι εξαντλητική(E-Commerce Security, Anup K. Ghosh,Wiley 
computer publishing 1998) 

 
Προειδοποιήσεις για Καταναλωτές από την FTC 

 
Η FTC παρέχει µία λίστα  κακόβουλων ενεργειών, που ονοµάζονται  
Ενδεικτικά µερικές από αυτές είναι: 
 

1. Επιχειρηµατικές ευκαιρίες-εύκολο να εκκινηθεί µια επιχείρηση που θα 
φέρει µία περιουσία. Επίσης προσφέρονται παράνοµα σχήµατα πυραµίδας. 

2. Σύµβουλοι µαζικής αλληλογραφίας- πωλούν λίστες διευθύνσεων email.Αν 
χρησιµοποιηθούν συνήθως παραβιάζονται οι όροι υπηρεσιών του ISP. 
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3. Αλυσίδες επιστολών-ζητείται να σταλούν χρήµατα σε ορισµένους 
ανθρώπους και το όνοµα του αποστολέα µπαίνει σε µία λίστα. Αυτό είναι 
παράνοµο. 

4. Σχήµατα εργασίας στο σπίτι-συνήθως δεν αξίζουν και κοστίζουν πολλά 
5. Σχήµατα υγείας και δίαιτας-συνήθως προσφέρονται άχρηστα προϊόντα 

που δεν λειτουργούν. 
6. Άκοπο εισόδηµα-οι ευκαιρίες για πολλά λεφτά έχουν ως σκοπό να χαθούν 

λεφτά παρά να κερδισθούν. 
Υπάρχουν αρκετοί τρόποι µε τους οποίους οι αγοραστές µπορούν να 
προστατευθούν από απάτη στο Η.Ε. 
 

Προστασία Αγοραστή 
 
Η προστασία του αγοραστή είναι κρίσιµη για την επιτυχία κάθε εµπορίου, ειδικά 
του ηλεκτρονικού όπου οι αγοραστές δεν βλέπουν τους πωλητές. Συµβουλές για 
ασφαλείς  ηλεκτρονικές αγορές περιλαµβάνουν τις παρακάτω: 

1. Ψάξτε για αξιόπιστα ονόµατα σε δικτυακούς τόπους σαν :Wal-Mart 
online,Disney online και Amazon.com και βεβαιωθείτε ότι εισέρχεστε σε 
ένα πραγµατικό δικτυακό τόπο αυτών των εταιρειών. 

2. Σε κάθε άγνωστο δικτυακό τόπο ψάξτε για διεύθυνση, τηλέφωνο και φαξ. 
Καλέστε και κάντε ερωτήσεις στο άτοµο που θα απαντήσει για τους 
πωλητές  

3. Ψάξτε για τον πωλητή στο τοπικό εµπορικό επιµελητήριο, ή σε κάποιον 
ειδικό οργανισµό, όπως περιγράφουµε στην συνέχεια. 

4. Ερευνήστε πόσο ασφαλής είναι ο δικτυακό τόπος του πωλητή   και πόσο 
καλά είναι οργανωµένος. 

5. Εξετάστε τις εγγυήσεις επιστροφής χρηµάτων ,τις εγγυήσεις χρήσης και τις 
συµφωνίες εξυπηρέτησης. 

6. Συγκρίνετε τις τιµές µε αυτές των κανονικών καταστηµάτων. Πολύ χαµηλές 
τιµές ίσως να είναι ψεύτικες. 

7. Ρωτήστε φίλους για το τι ξέρουν. Βρείτε µαρτυρίες και προστατευτικό 
υλικό. 

8. Βρείτε τι θα µπορείτε να κάνετε σε περίπτωση διένεξης. 
9. Συµβουλευτείτε το Εθνικό Κέντρο Πληροφοριών για Απάτες. 
10. Μην Ξεχνάτε ότι έχετε τα δικαιώµατα του καταναλωτή.   

 
Αρκετοί δηµόσιοι οργανισµοί όπως και ιδιωτικές εταιρείες προσπαθούν να 

προστατεύσουν τους καταναλωτές. Μερικοί από αυτούς είναι: TRUSTe’s 
‘‘Trustmark’’,Better Business Bureau(BBB),Online Privacy Alliance. 

 
 

Πιστοποίηση και βιοµετρικοί έλεγχοι 
 

 
Στον κυβερνοχώρο ,οι αγοραστές και οι πωλητές δεν βλέπουν οι µεν τους δε. Ακόµη 
και όταν χρησιµοποιείται βιντεοδιάσκεψη, η αυθεντικότητα του ατόµου µε το οποίο 
γίνονται συναλλαγές πρέπει να επαληθευτεί, εκτός και αν έχουν προηγηθεί και άλλες 
συναλλαγές. Αν υπάρχει απόλυτη σιγουριά για το για την ταυτότητα του ατόµου στην 
άλλη άκρη της γραµµής τότε θα µπορούσαν να υπάρξουν βελτιωµένες και νέες 
εφαρµογές ηλεκτρονικού εµπορίου: 
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¾ Οι απατηλοί παραλήπτες κυβερνητικών χορηγιών και άλλων πληρωµών θα 
µειωθούν στο ελάχιστο. 

¾ Οι αγοραστές θα είναι σίγουροι ποιοι θα είναι οι πωλητές και οι πωλητές θα 
ξέρουν ποιοι είναι οι αγοραστές µε µεγάλο βαθµό εµπιστοσύνης. 

¾ Μπορούν να γίνουν διευθετήσεις έτσι ώστε µόνο εξουσιοδοτηµένα άτοµα σε 
εταιρείες να µπορούν να δώσουν ή να παραλάβουν είδη που έχουν παραγγελθεί. 

¾ Η εµπιστοσύνη στους εταίρους κάποιας εταιρείας και στο Η.Ε θα αυξηθεί 
σηµαντικά. κ.α. 

 
Η λύση για µια τέτοια πιστοποίηση παρέχεται από τεχνολογίες της πληροφορίας 
που είναι γνωστές σαν βιοµετρικοί έλεγχοι για πρόσβαση σε δίκτυα Η.Ε. 
Οι βιοµετρικοί έλεγχοι παρέχουν διαδικασίες πρόσβασης που ταιριάζουν κάθε 

έγκυρο χρήστη µε µία µοναδική ταυτότητα χρήστη(UID, unique user identifier). 
Επίσης παρέχουν µία µέθοδο πιστοποίησης για επαλήθευση ότι οι χρήστες που 
ζητούν πρόσβαση στο σύστηµα υπολογιστή είναι πράγµατι αυτοί που ισχυρίζονται 
ότι είναι. Μια UID µπορεί να επιτευχθεί µε ένα ή περισσότερους από τους 
παρακάτω τρόπους: 

 
¾ Παρέχει κάτι που µόνο ο χρήστης ξέρει, π.χ., ένα κωδικό πρόσβασης. 
¾ Παρουσιάζει κάτι που µόνο ο χρήστης έχει, π.χ. ,έξυπνη κάρτα ή ένα 

διακριτικό 
¾ ∆ηλώνει κάτι που µόνο ο χρήστης είναι , όπως µία υπογραφή, µία φωνή 

ένα αποτύπωµα ή µία σάρωση αµφιβληστροειδούς του µατιού. Αυτό 
υλοποιείται µε βιοµετρικούς ελέγχους. 

 
Ένας βιοµετρικός έλεγχος είναι µία αυτοµατοποιηµένη µέθοδος επαλήθευσης της 
ταυτότητας ενός ατόµου , µε βάση φυσιολογικά χαρακτηριστικά ή χαρακτηριστικά 
συµπεριφοράς.(Forte 1998).Οι συνηθέστεροι βιοµετρικοί έλεγχοι είναι οι 
παρακάτω.  
 
¾ Γεωµετρία Προσώπου(φωτογραφία).Ο υπολογιστής παίρνει µία εικόνα 

ενός προσώπου και την ταιριάζει µε µια εκ των προτέρων αποθηκευµένη 
εικόνα. Το 1998, αυτή η µέθοδος ήταν επιτυχηµένη για την σωστή 
αναγνώριση χρηστών, εκτός από τις περιπτώσεις διδύµων 
(www.mrpayroll.com). 

¾ ∆ακτυλικό Αποτύπωµα(σάρωση δακτύλου). Κάθε φορά πού ένας 
χρήστης θέλει πρόσβαση, γίνεται ταίριασµα ενός δακτυλικού 
αποτυπώµατος µε ένα πρότυπο, που περιέχει το δακτυλικό αποτύπωµα 
του εξουσιοδοτηµένου προσώπου, οπότε αναγνωρίζεται αν είναι ο 
σωστός χρήστης.   

¾ Γεωµετρία Χεριού. Παρόµοιο µε το δακτυλικό αποτύπωµα εκτός του ότι 
ο επαληθευτής µία κάµερα για να πάρει φωτογραφία του χεριού του 
χρήστη. Ορισµένα χαρακτηριστικά του χεριού(όπως το µήκος και το 
πάχος του χεριού)συγκρίνονται ηλεκτρονικά µε πληροφορίες που είναι 
αποθηκευµένες στον υπολογιστή. 

¾ Μοτίβο αγγείου αίµατος µέσα στον αµφιβληστροειδή του µατιού ενός 
ατόµου. Γίνεται προσπάθεια να γίνει ταίριασµα ανάµεσα στο µοτίβο των 
αγγείων αίµατος στον αµφιβληστροειδή που σαρώνεται και σε µία εκ των 
προτέρων αποθηκευµένη εικόνα του αµφιβληστροειδούς.  
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¾ Φωνή(αποτύπωµα φωνής)Γίνεται προσπάθεια να γίνει ταίριασµα 
ανάµεσα στην φωνή του χρήστη και στο µοτίβο φωνής που είναι 
αποθηκευµένο σε πρότυπα. 

¾ Υπογραφή. Ταιριάζονται υπογραφές ως προς εκ των προτέρων 
αποθηκευµένες αυθεντικές υπογραφές. Αυτή η µέθοδος συµπληρώνει ένα 
σύστηµα ταυτότητας µε φωτογραφία. 

¾ ∆υναµική Πληκτρολόγησης. Γίνεται ταίριασµα της πίεσης του 
πληκτρολογίου και της ταχύτητας πληκτρολόγησης ως προς εκ των 
προτέρων αποθηκευµένες πληροφορίες. 

¾ Άλλες. π.χ. Pin,σάρωση ίριδας 
 
 

Προστασία Πωλητών 
 
 

Το internet κάνει την απάτη από τους πελάτες ευκολότερη,λόγω της ευκολίας της 
ανωνυµίας. Οι πωλητές πρέπει να προστατεύονται από: 
 
¾ Χειρισµό πελατών που αρνούνται ότι έδωσαν µία παραγγελία. 
¾ Πελάτες που φορτώνουν προστατευµένο λογισµικό και/ή στοιχεία της γνώσης 

και το πωλούν σε άλλους 
¾ Σωστή πληρωµή για προϊόντα και υπηρεσίες που παρέχονται. 
¾ Χρήση των ονοµάτων τους από άλλους.  

(ΗλεκτρονικόΕµπόριο, Τurban, Lee, King, Chung. Εκδόσεις Μ.Γκιούρδας,  
Αθήνα 2002) 
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